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RESUMO : Corn o advento da informatica, a Odontologia esta se desenvolvendo e se modernizando . E nosso prop6sito, por
meio de uma revisao de literature, apresentar, de uma maneira didatica, algumas orientacOes para se fazer a certificaca o

digital de documentos odontologicos ern forma eletronica . Este sistema oferece seguranca, praticidade e rapidez das

informacoes, alem de garantir a integridade e a validade dos documentos . Para tanto, o governo brasileiro dispoe sobr e

documentos produzidos e arquivados em meios eletronicos e da outras providencias pela Medida Provis6ria 2200-2, de 24 d e

agosto de 2001, que da amparo a ICP-Brasil, Infra-Estrutura de Chaves Publicas brasileira, corn poderes para formular n o

Brasil a cadeia de certificacao digital .

DESCRITORES : Radiografia, Certificacao digital, Arquivo de imagem radiologica .

ABSTRACT: The advent of computer science, the Dentistry is developing and if modernizing . It is our intention, through a literature

revision, to present, in a didactic way, some orientation to become to the digital dentistry document certification in electronic form .

This system offers security, praticity and rapidity of the information, besides guaranteeing the integrity and validity of documents .

For in such a way the Brazilian government it makes use on documents produced and filed in half electronic and gives other steps
for Provisory Remedy 2200-2, of 24 of August of 2001, that it gives to support ICP-Brazil, Infrastructure of public keys Brazilian, wit h

being able to formulate in Brazil the chain of digital certification .

DESCRIPTORS: Radiography, Digital certification, Radiology information systems .

INTRODUCAO

Assim como em outras areas, o avanco tecnologic o

e cientifico na Odontologia tern tido urn cresciment o

expressivo . Dentre os avancos tecnologicos, citamos o

advento dos computadores, que permitiu guardar do-

cumentos em forma eletronica : os arquivos digitais ;

uma tendencia em todas as areas, trazendo muitos be-

neficios no campo profissional 10 . Os arquivos digitais

oferecem praticidade, rapidez das informacaes, permit e

atualizacao rapida de dados, alem de otimizar o apro-

veitamento do espaco ffsico l -z, a

0 certificado digital contem as seguintes informa-

coes : a chave publica, o nome do emissor, enderec o

eletr8nico, validade da chave publica, a Autoridad e

Certificadora que emitiu o certificado digital, o ntime-

ro de serie do certificado e assinatura digital da Autori-

dade Certificadora3,7,14 - 15' 1 8

Corn a certificatao digital de arquivos eletronicos ,

os documentos em papel podem ser eliminados e guar-

dados em CD (Compact Disk), eliminando, portanto

pilhas de arquivos . Contudo, a certificacao digital de

arquivos eletronicos apresenta muita resistencia po r

parte de alguns cirurgiOes-dentistas que desconhece m

o novo sistema, principalmente corn relacao a validade

juridica em caso de processos . Porem, o governo brasi-

leiro dispoe sobre documentos produzidos e arquiva-

dos em meios eletronicos e da outras providencias pel a

Medida ProvisOria 2200-2, de 24 de agosto de 2001 ,

que da amparo a ICP-Brasil, destinada a garantir a au-

tenticidade, a integridade e a validade jurfdica de do -
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cumentos em forma eletronica e sua utilizadao com o

meio de prova processual . Em vista disso, e proposito

do presente trabalho servir como urn meio de orientar

os cirurgiOes-dentistas para obtencao de arquivos ele-

tronicos corn certificado digital .
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cia lista de certificados emitidos, revogados e venci-

dos, e executa atividade de fiscalizacao e auditoria da s

AC e AR ; 2 . Autoridade Certificadora (AC) sac) entida-

des credenciadas a emitir certificados digitais, vincu-

lando pares de chaves criptograficas ao titular. E de

sua competencia, emitir, expedir, distribuir, revogar e

gerenciar os certificados ; 3 . Autoridade de Registro (AR )

sao entidades operacionalmente vinculadas a uma de-

terminada AC . Sua funcao e identificar e cadastrar usu -

arios na presenca deste, para depois encaminhar soli-

citacoes de certificados as Autoridades Certificadora s

e manter registro de suas operacoes . Algumas entida-

des estao credenciadas, pela ICP-brasil, como Autori-

dades Certificadoras (AC) : Serpro13 - Atende o merca-

do governamental e tern parceria corn a Associacao de

Notarios e Registradores do

Brasil ; Anoreg-B e Serasa -

Atuam no mercado financeiro ;

Certisign s e Unicert 16 - Atuam

no mercado privado e public o

em geral .

Para aquisicao de certifica-

do digital a necessario, em pri-

meiro lugar, entrar em uma pa -

gina na Internet de alguma

Autoridade Certificadora reco -

nhecida pela ICP-brasil. Para

isto tern-se a Certisigns , Ser -

pro 13 e Unicert 16 ; enviar seu s

dados pessoais e um par d e

chaves criptograficas . Urn pa r

de chaves e formado por uma

chave publica e uma privativa .

Estas sao utilizadas como as

chaves de uma fechadura, sen -

do uma para proteger a fecha -

dura e outra para abri-la . Quando voce tern um par d e

chaves, seu aplicativo de software utiliza uma chav e

para criptografar o documento 18 . Este, ao ser recebido ,

so podera ser lido corn o auxilio de uma chave corres-

pondente, que ira decriptografar a mensagems . E ne -

cessario tambem que se tenham senhas que far -do a

identificacao do usuario ; ern seguida faz-se urn con -

trato de prestacao de servico de certificacao digital d e

pessoa fisica ou juridica, junto a uma Autoridade de

Registro (AR) - entidades operacionalmente vincula -

das a uma determinada autoridade certificadora (AC) ,

que tern como funcao identificar e cadastrar usuario s

na presenca destes, para depois encaminhar solicita -

cOes de certificados as autoridades certificadoras e

manter o registro de suas operacoes . E exigida a pre-

Obtenha os seus arquivos eletronicos
corn certificacao digita l

Primeiramente, para se fazer uso da certificacdo

digital e necessario que o computador esteja adaptad o

corn programas especificos e terminais para conexa o

corn este sistema . Os computadores utilizados par a

certificacdo devem apresentar entrada USB para us o

do token. 0 token e urn hardware criptografico capaz

de gerar e armazenar as chaves criptograficas que ira o

compor os certificados digitais .

Uma vez geradas essas chaves ,

elas estarao totalmente protegi-

das, nao sendo possivel expor-

ta-las para uma outra midia ne m

retira-las do token e nao serao

expostas a risco de roubo ou vio -

lacao. Sua instalacao e utiliza-

cao e muito simples e pode ser

conectado a qualquer computa-

dor atraves de uma entrad a

USB. A maioria dos computado-

res fabricados atualmente per-

mite este mecanismo . Existe

outro meio : o smart card, urn

cartao criptografico capaz de

gerar e armazenar as chaves

criptograficas que irao compo r

os certificados digitais . Mesmo

que o computador seja atacad o

por urn virus ou ate mesmo urn

hacker, essas chaves estarao seguras e protegidas . O s

multiplos nfveis de protecao que compoem a solucao ,

incluindo recursos fisicos e logicos, asseguram a iden-

tificacdo do assinante, permitirao que a integridade e

o sigilo das informacoes sejam protegidos e impossibili-

tarao o repudio do documento em momento posteriors .

Entretanto, para o smart card e necessario outra peca

acoplada ao computador: o leitor de cartao, que torn

o seu uso mais restrito, pois nem todos computadore s

possuem este leitor.

A emissao de certificado digital envolve as seguin-

tes autoridades : 1 . Autoridade Certificadora Raiz, (AC -

Raiz) e a primeira autoridade certificadora da cadei a

de certificadao . Ela emite, distribui, revoga e gerenci a

os certificados das Autoridades Certificadoras, geren -

Os computadores utilizados para

certificacao devem apresenta r

entrada USB para uso do token.

0 token e urn hardware

criptografico capaz de gerar

e armazenar as chaves

criptograficas que irao compor

os certificados digitais . Uma vez

geradas essas chaves, elas estarao

totalmente protegidas, nao sendo

possivel exporta-las para uma

outra midia nem retira-las

do token e nao serao expostas

a risco de roubo ou violacao.
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senga fisica do interessado corn os documentos de iden -

tificagao e c6pias dos mesmos: cedula de identidade ,

Cadastro de Pessoa Ffsica (CPF), comprovante de resi-

dencia, tftulo de eleitor. Ap6s o cadastro, sera gerad o

urn par de chaves criptograficas que sera, inserida s

em urn token ou smart card . 0 interessado escolhe o

tipo de certificado, preenche e assina o termo de ade-

sao e responsabilidade do certificado em duas vias ; uma

fica corn o titular do certificado e a outra corn a Autori -

dade de Registro (AR) . Os tipos de certificados sac, :

Al, A2, A3 e A4, usados em aplicagoes como : confirma-

gao de identidade na web, correio eletronico, transagoes

eletronicas, redes privadas virtuais, cifragao de chaves

de sessao e assinatura de documentos eletronicos corn

verificagao da integridade de suas informacOes .

Na Odontologia, utiliza-se o tipo A3 que e normati-

zado e regulamentado pela ICP-brasil . Representado

pelo smart card ou tokens, dispositivo portatil que atu a

como mfdia armazenadora, que se liga a uma das por-

tas dos computadores pessoais . 0 smart card e urn car-

tao plastico do tamanho de um cartao de banco ou d e

credito . Corn microchip embutido que armazena, pro-

cessa e troca informagoes . Em seus chips podem ser

armazenadas as chaves criptografadas, sistema cifra-

do que consiste numa mistura de dados indecifraveis ,

onde e necessario o use de chave privada para cifra-

gem e decifragem de informacOes . Esta chave decorre

de equagoes matematicas aplicadas a partir do con-

teudo do arquivo, podendo tambem derivar de sua as-

sociagao a outros dados digitalizados .

De acordo corn o padrao Serpro, uma das autorida-

des certificadoras, a emissao segue os seguintes pas-

sos : o responsavel pela (AR) verifica o completo e cor-

reto preenchimento da solicitagao do certificado, apro-

va a solicitagao, disponibilizando o certificado para a

instalagao por seu solicitante . 0 software da AC emite

automaticamente uma notificagao ao solicitante infor-

mando que o certificado esta disponfvel para busca .

0 certificado e considerado valido a partir do mo-

mento de sua emissao . Portanto, o usuario podera fa-

zer a sua assinatura digital nos documentos arquiva-

dos em forma eletronica . Bastando para isto, abrir seu

arquivo e inserir o token ou o smart card no computa-

dor para que a certificagao digital seja feita . Portanto ,

o pr6prio usuario podera certificar seus documentos em

forma eletronica . Entretanto, certificar urn document o

manipulado e crime, colocando em jogo a etica profis-

sional, pois a idoneidade do cirurgiao-dentista ser a

colocada a prova a partir do momento em que se ques -

tiona a autenticidade do documento digital, podendo o

cirurgiao-dentista passar por urn processo judicial 15

Quando for necessario fazer certificagao de docu-

mentos digitalizados, por exemplo, urn prontuario, po-

demos digitalizar este prontuario e guarda-lo em ar-

quivo digital, confiar o original ao paciente e pedir a

ele que assine urn documento, corn todos os dados con -

tidos no prontuario, comprovando a transferencia 5 .

Portanto, e necessario levar os documentos originais

a uma autoridade certificadora, que os digitaliza e o s

transforma em documentos e certificados digitalmen-

te corn a certificagao do responsavel pelos documen-

tos, pelo responsavel pela digitalizadao e pelo tabe-

liao de notas para dar fe publica de que o document o

agora e digital correspondente ao original . Em caso

de grandes quantidades de documentos, a autorida-

de certificadora vai ate ao cliente e faz todo o proce-

dimento no local desejado .

• Os arquivos digitais oriundos de digitalizadao de-

verao ser controlados pelo Gerenciamento Eletroni-

co de Documentos (e o processo de converter docu-

mentos em suporte de papel em eletronicos e o seu

gerenciamento por meio de um software especffi-

co) . Este sistema deve apresentar as seguintes ca-

racteristicas : mecanismo pr6prio de captura de ima -

gem em preto e branco e colorida, independente d o

equipamento scanner.

• Base de dados pr6pria do armazenamento dos ar-

quivos digitalizados .

• Metodo de indexagao que permita criar urn arqui-

vamento organizado, possibilitando a pesquisa fu-

tura de maneira simples e eficiente .

• Mecanismo de pesquisa utilizando informacOes so-

bre os documentos, incluindo os campos de indexa-

gao e o texto contido nos documentos digitalizados ,

para encontrar imagens armazenadas na base de

dados e mecanismo de controle de acesso que ga-

ranta o acesso a documentos digitalizados somente

por pessoas autorizadas "

DISCUSSA O
A certificagao digital de documentos em forma ele-

tronica ja e uma realidade e tern sido utilizada por va-

rios segmentos profissionais, inclusive a Odontologia .

Levando-se esse fato em consideragao e lembrando-s e

dos irnimeros beneficios ja oferecidos pela informati-

ca, temos que aproveitar estes beneffcios e otimizar o s

metodos de trabalho na Odontologia 7 - 8 . Uma das area s

mais beneficiadas e a Radiologia odontol6gica, poi s

pode-se guardar arquivos inteiros de radiografias e m

CD (Compact Disk)' .

Corn a certificagao digital, podemos garantir a au-

tenticidade, a integridade, a confidencialidade e o nao
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replidio de urn documento em forma eletrenica, prin-

cipalmente as radiografias Odontologicas, pois a mes-

ma pode ser usada por diferentes profissionais e s e

manipulada sera detectada a violacao to,12,v,19 Caso ocor-

ra manipulacao do documento corn a certificadao digi-

tal a fraude sera flagrada, pois o documento se torna

imutavel . Sendo assim, o sistema de certificadao digi-

tal se torna plenamente seguro e confiavel .

Na Odontologia, o modelo brasileiro de certifica-

cao digital de documentos eletronicos tambem a am-

parado pela ICP-Brasil . Somente certificacoes vincula-

das a ICP-Brasil apresentam condicoes adequadas de

confiabilidade tecnica de gestao e operacdo, garantin-

do autenticidade derivada da lei . Documentos corn cer-

tificacao digital feita por entidades certificadoras nao

vinculadas mant@m validade relativa .

0 sistema de certificacao digital, implantado pel a

ICP-Brasil, garante seguranca para todos os integrante s

do sistema, mas os usuarios devem se precaver, pois o

usuario tern responsabilidades sobre o seu Hardware ,

cart -do inteligente (smart card) ou token . Ambos tern o

mesmo valor juridico, porem o token podera ser levad o

para qualquer lugar, pois hoje em dia, qualquer compu-

tador pessoal tern entrada para este dispositivo . 0 smart

card nao apresenta esta facilidade ; necessita de urn lei -

tor de cartao acoplado ao computador. Estes dispositi -

vos sac, protegidos por senhas . Os usuarios tambem sa o

responsaveis pelo gerenciamento de sua senha . Quad -

do o usuario escolher sua senha, ela deve ser memori-

zada, nao deve ser divulgada. Evitar usa-la quando al -

quern estiver por perto . Se for necessario anote em agen-

da pessoal de forma invertida e troque-a quando sus-

peitar que ficou comprometida . Estas dicas sao funda-

mentais para que o usuario do sistema nao tenha pro-

blemas futuros com violacao de seus arquivos .

Acreditamos que os conselhos de classe possam

nos oferecer um servico de suporte, servindo como

intermediario entre os profissionais e as Autorida-

des Certificadoras . Desta maneira poderfamos faze r

um cadastro de certificacao digital no prbprio conse-

lho e este encaminharia para uma Autoridade Certi-

ficadora, permitindo melhor uso do tempo e tambe m

participando de uma nova sociedade, a "Sociedad e

da Informacdo" .

CONCLUSA O
Corn base na revisao de literatura, concluimos que :

os documentos em forma eletronica podem ser usados

como prova em processos judiciais, desde que este s

estejam corn certificados digitais vinculados a ICP-Bra-

sil, pois este garante a autenticidade, integridade e a

validade jurfdica de documentos digitais .
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